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拝啓 

貴社におかれましては、ますますご清栄のことと心よりお慶び申し上げます。また平素は格別のご高配を賜
り厚く御礼申し上げます。 

さて、既にご承知の通り先日、国内の自動車部品メーカーがサイバー攻撃の被害にあったと発表がありまし
た。企業・団体・個人にかかわらず、サイバー攻撃の驚異に対する認識を深め、社内にて更なるセキュリティ
強化を実施いたします。 

敬具 
 

記 
 
1. リスク低減措置・本人認証の強化 

・ パスワードが単純でないかの再確認 
・ アクセス権限の確認 
・ 他要素認証の利用 
・ 不要なアカウントの削除等 

2. IoT 機器を含む情報資産の保有状況の把握 
・ VPN 装置やゲートウェイ等 
・ インターネットとの接続を制御する装置等 
・ ネットワーク防犯カメラ等 

3. インシデントの早期検知 
・ サーバー等における各種ログを確認する 
・ 通信の監視・分析やアクセスコントロールを再点検する 

4. インシデント発生時の適切な対処・回復 
・ データ消失等に備えて、データのバックアップの実施及び復旧手順の確認 
・ インシデントを認知した際の対処手順を確認し、対外応答や社内連絡体制等の準備 

 
 

弊社ではサイバーセキュリティ対策の強化に伴い、最新の UTM（統合驚異管理）装置を社内ネットワーク
内に導入し外部からの侵入に対する強化及び社内からの情報漏洩を防止する対策強化を早急に実施いたしま
す。 
 

以上 


